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ВИКЛИКИ РЕФОРМУВАННЯ СИСТЕМИ ПУБЛІЧНОГО УПРАВЛІЯННЯ  
У СФЕРІ ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ В УКРАЇНІ

THE CHALLENGES OF REFORMING THE PUBLIC ADMINISTRATION SYSTEM 
IN THE SPHERE OF PERSONAL DATA PROTECTION IN UKRAINE

У статті розглядаються проблеми становлення і розвитку механізмів публічного управління в сфері захисту пер-
сональних даних в Україні. Проаналізовано міжнародні стандарти створення та діяльності таких органів, наведено 
вимоги, які вони встановлюють на національному рівні. У статті розглядаються проблеми становлення і розвитку 
механізмів публічного управління в сфері захисту персональних даних в Україні. Проведено дослідження проблем діяль-
ності та правового статусу Державної служби із захисту персональних даних, наведено причини, які обґрунтовували 
її невідповідність чинним міжнародним стандартам та вимогам Європейського Союзу. Наголошено, що передача 
функцій інституційного механізму у цій сфері до Уповноваженого Верховної Ради з прав людини та Секретаріату 
Уповноваженого дозволила суттєво покращити ситуацію, але і цей формат має цілу низку недоліків. Проаналізовано 
чинні пропозиції щодо започаткування нових механізмів захисту персональних даних в Україні, зокрема створення 
Національної комісії з питань захисту персональних даних та доступу до публічної інформації. Визначено недоліки 
законопроєкту, які впливатимуть на незалежність майбутнього органу. Запропоновано, що створення нового органу 
має відбуватися у форматі Інформаційного комісара, статус та повноваження якого будуть близькими до статусу 
і повноважень Уповноваженого Верховної Ради з прав людини. Одночасно за Уповноваженим доцільно зберегти функ-
ції в сфері захисту персональних даних, однак в рамках його конституційного мандату. Підкреслено, що реформування 
механізму захисту персональних даних безумовно стане однією із євроінтеграційних вимог в ході переговорів України 
про вступ Європейський Союз.

Ключові слова: державне управління, євроінтеграція, права людини, захист персональних даних, принцип неза-
лежності, Європейський Союз.

The article examines the problems of formation and development of public management mechanisms in the field of personal 
data protection in Ukraine. The international standards for the creation and operation of such bodies are analyzed, and the 
requirements they establish at the national level are given. The problems of the formation and development of public manage-
ment mechanisms in the field of personal data protection in Ukraine are considered. A study of the problems of the activity and 
legal status of the State Service for the Protection of Personal Data was conducted, the reasons justifying its non-compliance 
with current international standards and requirements of the European Union were given. It was emphasized that the transfer of 
the functions of the institutional mechanism in this area to the Ombudsperson and her Secretariat had allowed to significantly 
improve the situation, but this format also has a number of shortcomings. The current proposals for the creation of new mecha-
nisms for the protection of personal data in Ukraine, in particular the creation of the National Commission for the Protection of 
Personal Data and Access to Public Information, were analyzed. The shortcomings of the draft law, which may affect the inde-
pendence of the future body, have been identified. It is proposed that the creation of a new body should take place in the format 
of the Information Commissioner, whose status and powers will be close to the status and powers of the Omdudsperson. At the 
same time the Commissioner is expedient to retain functions in the field of personal data protection, but within the framework of 
his constitutional mandate. It is emphasized that reforming the personal data protection mechanism will definitely become one 
of the requirements of the European integration process during Ukraine’s negotiations on joining the European Union.

Key words: public administration, European integration, human rights, protection of personal data, principle of independ-
ence, European Union.

Постановка проблеми. В умовах інформа-
ційного суспільства дотримання міжнародних 
стандартів права на приватність неможливе без 

механізмів публічного контролю. Такі механізми 
покликані здійснювати як попередній контроль 
за впровадженням цих стандартів так і реагувати 
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на факти їхнього порушення. Провідна роль при 
цьому покладається на державу та створені нею 
інституційні механізми в цій сфері.

В Україні відповідні інституційні меха-
нізми публічного управління функціонують із 
початку 2010-х рр., однак практично весь час 
ведуться дискусії щодо їх реформування та вдо-
сконалення з метою підвищення ефективності.  
Певні системні пропозиції висувалися у 2021 р., 
напередодні повномасштабної війни, однак вони 
не знайшли підтримки. Зазначені питання набу-
дуть особливої актуальності в ході європей-
ської інтеграції України. Враховуючи ту увагу, 
яку в ЄС приділяють питанням захисту персо-
нальних даних, ефективність цих органів буде 
однією із вимог вступу нашої держави в Євро-
пейський Союз. 

Аналіз останніх досліджень і публікацій. 
Питання механізмів публічного управління 
в сфері захисту персональних даних неоднора-
зово привертало увагу вітчизяняних та зарубіж-
них дослідників. Серед тих, хто досліджував ці 
питання варто назвати імена М. В. Бема, І. М. Горо-
диського, М. Жорж, А. В. Пазюка, Н. Пірч Мусар, 
Г. Саттона та ін. В той же час, видається, що існує 
необхідність у більш повному вивченні питання 
реалізації державної політики в сфері захисту 
персональних даних через діяльність відповідних 
інституційних механізмів.

Мета статті полягає у комплексному дослі-
дженні та формулюванні пропозицій щодо подаль-
шого вдосконалення інституційних механізмів 
захисту персональних даних в сфері публічного 
врядування

Виклад основного матеріалу. Сучасна дер-
жавна політика України в сфері захисту персо-
нальних даних розпочала формуватися в другій 
половині 2000-х рр. із розвитком автоматизованої 
обробки персональних даних. Започаткування 
публічних інституцій, які б виконували контр-
ольні функції стало одним із головних елементів 
цього процесу. Створення та діяльність відповід-
них механізмів передбачена і міжнародними дого-
ворами, які закріплюють право на приватність. 

Так, у статті 1 Додаткового протоколу до 
Конвенції Ради Європи №108 про захист осіб 
у зв’язку з автоматизованою обробкою персо-
нальних даних (далі – Конвенція 108), містить 
зобов’язання держав сторін щодо створення 
«одного чи більше органів нагляду, відповідаль-
них за забезпечення дотримання заходів, перед-
бачених внутрішньодержавним правом і які  
втілюють принципи, викладені в… Конвенції та 
в цьому Протоколі» [1].

Відповідно до цього Протоколу, такі органи 
повинні:

• розслідувати та втручатися у випадках щодо 
порушення законодавства про захист персональ-
них даних

• право брати участь у судовому розгляді 
щодо порушення законодавства про захист персо-
нальних даних

• повідомляти компетентним судовим орга-
нам про порушення щодо порушення законодав-
ства про захист персональних даних

• прийняття рішень у зв’язку із заявами будь-
якої особи стосовно захисту її прав та основополож-
них свобод стосовно обробки персональних даних;

• співробітничати із уповноваженими орга-
нами інших держав настільки, наскільки це необ-
хідно для виконання їхніх обов’язків, зокрема шля-
хом обміну будь-якою корисною інформацією [1].

Україна, після ратифікації Конвенції № 108 
06 липня 2010 р. взяла на себе зобов’язання ство-
рити відповідний механізм і це зобов’язання було 
закріплене у Законі «Про захист персональних 
даних». Запуск цього механізму відбувся у 2011 р. 
у формі Державної служби України з питань захисту 
персональних даних (надалі – ДСЗПД), яку було 
створено згідно із Указом Президента «Про Поло-
ження про Державну службу України з питань 
захисту персональних даних» від 06 квітня 
2011 року № 390/2011. Відповідно до цього Указу, 
ДСЗПД була центральним органом виконавчої 
влади, який забезпечував реалізацію державної 
політики у сфері захисту персональних даних [2]. 

Серед основних завдань ДСЗПД згідно із поло-
женням було визначено:

1) внесення пропозицій щодо формування дер-
жавної політики у сфері захисту персональних 
даних; 

2) реалізація державної політики у сфері 
захисту персональних даних; 

3) контроль за додержанням вимог законодав-
ства про захист персональних даних; 

4) здійснення міжнародно-правового співро-
бітництва у сфері захисту персональних даних [2]. 

Діяльність ДСЗПД піддавалася і критиці з боку 
правозахисників та міжнародних організацій. 
Головною причиною цього була фактична інте-
грованість Служби в систему органів виконавчої 
влади хоча, головним принципом діяльності таких 
контрольних органів у цій сфері є саме незалеж-
ність. Особливо важливим це є щодо органів вико-
навчої влади, оскільки саме вони обробляють най-
більші об’єми персональних даних і часто стають 
головними порушниками норм і стандартів щодо 
захисту та обробки. 
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Так у статті 1 Додаткового протоколу до Кон-
венції № 108, передбачено, що національні інсти-
туційні механізми в сфері захисту персональних 
даних «виконують свої функції в повній незалеж-
ності» [1]. На незалежності і у Паризьких принци-
пах щодо статусу національних установ, які займа-
ються захистом прав людини, від 9 жовтня 1991 р., 
затверджених Резолюцією Генеральної Асамблеї 
ООН № 48/134 від 20 грудня 1993 р. Європей-
ський Союз теж підтверджує цей стандарт для 
контрольних органів у сфері захисту персональ-
них даних у Загальному регламенті про захист 
персональних даних (General Data Protection 
Regulation, GDPR): «Кожний наглядовий орган 
діє абсолютно незалежно під час виконання своїх 
завдань та здійснення своїх повноважень» [3].

В той же час ДСЗПД згідно із п. 1 Положення 
фактично, перебувала в системі Мін’юсту, а її 
діяльність Служби: «спрямовувалася і координува-
лася Кабінетом Міністрів України через Міністра 
юстиції України» [2]. Також було передбачено, що 
Голова ДСЗПД, згідно із п. 9 Положення, призна-
чався та звільнявся з посади Президентом України 
за поданням Прем’єр-міністра, внесеним на під-
ставі пропозицій Міністра юстиції [2]. На практиці 
могли виникати ситуації, коли Служба, теоретично, 
могла б здійснювати перевірки навіть самого 
Мін’юсту і виносити приписи його керівництву. 

ДСЗПД зазнавали критики і в експертному 
середовищі. Так, французька експертка з права на 
приватність М. Жорж наголошувала, що: «за таких 
умов цей орган не діє незалежно, що є абсолютно 
необхідним, особливо тому, що обробка даних 
вестиметься як в приватному, так і в державному 
торі, зокрема стосовно спецслужб» [4, c. 19]. Інший 
міжнародний експерт Г. Саттон підкреслював, що: 
«Відсутність незалежності органу нагляду – один 
із найсерйозніших недоліків цього Закону». Також 
він зазначав, що: «Незалежність суттєво необ-
хідна для забезпечення безперечного виконання 
органами нагляду свого обов’язку контролювати 
та забезпечувати додержання законодавства про 
захист даних усіма організаціями, зобов’язаними 
Законом, включно з урядом» [4, c. 41].

Щоб вирішити проблему із незалежністю та 
іншими проблемами діяльності ДСЗПД, 3 липня 
2013 р. Верховна Рада України прийняла Закон 
України «Про внесення змін до деяких законодав-
чих актів України щодо удосконалення системи 
захисту персональних даних». Відповідно до 
нього повноваження щодо здійснення контролю 
за додержанням законодавства про захист персо-
нальних даних було передано Уповноваженому 
ВРУ з прав людини (надалі – Уповноважений) [5]. 

Основними відмінностями статусу Уповнова-
женого, як контрольного органу у сфері захисту 
персональних даних, від статусу ДСЗПД, покли-
каними надати достатні гарантії незалежності 
діяльності відповідно до Додаткового протоколу 
до Конвенції 108 та Паризьких принципів стали:

• спосіб призначення (Уповноважений при-
значається на посаду і звільняється з посади Вер-
ховною Радою України таємним голосуванням 
шляхом подання бюлетенів); 

• термін перебування на посаді та умови при-
пинення виконання обов’язків (Уповноважений 
призначається строком на п’ять років. Верховна 
Рада приймає рішення про звільнення з посади 
Уповноваженого до закінчення строку або в інших 
випадках передбачених законом);

• спосіб прийняття рішення (заборонено 
втручання органів державної влади, органів міс-
цевого самоврядування, об’єднань громадян, 
підприємств, установ, організацій незалежно від 
форми власності та їх посадових і службових осіб 
у діяльність Уповноваженого).

В цілях реалізації вказаних повноважень Упо-
вноваженим було запроваджено посаду Представ-
ника Уповноваженого з питань захисту персональ-
них даних (надалі – Представник), а в структурі 
Секретаріату Уповноваженого створено Департа-
мент з питань захисту персональних даних. Саме 
Представнику делеговано повноваження Упо-
вноваженого ВРУ з прав людини у сфері захисту 
персональних даних. Вичерпний перелік таких 
повноважень викладено у статті 23 Закону «Про 
захист персональних даних» [6].

Однак і забезпечення захисту персональних 
даних в рамках діяльності Секретаріату Упо-
вноваженого теж наштовхується на критику. 
Наприклад колишня Представниця Уповнова-
женого з прав людини щодо доступу до публіч-
ної інформації І. Кушнір зазначає, що існує 
перевантаженість Секретаріату Уповноваже-
ного, що не дає можливості обробити велику 
кількість звернень. А у випадку, здійснення 
контролю щодо інформаційних прав громадян, 
Уповноважений не може гарантувати неза-
лежність захисту цього права, у випадку, якщо 
громадянин захоче оскаржити висновки офісу. 
Своєю чергою Уповноважена з прав людини 
у 2013–2018 рр. В. В. Лутковська говорила про 
низьку ефективністю приписів Уповноваженого 
щодо порушення права на приватність та непри-
таманність національним інституціям із захисту 
прав людини функцій покарання за порушення, 
що передбачено Законом «Про захист персо-
нальних даних» [7]. 
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Тому дискусії щодо реформування інститу-
ційного механізму захисту персональних даних 
в Україні продовжувалися. Зокрема, у 2015 р. 
в Україні розпочалося обговорення можливість 
створення нового органу – Інформаційного комі-
сара. Пропонували, що його мандат повинен 
охоплювати як захист персональних даних, так 
і доступ до публічної інформації. Також цей орган 
повинен мав мати повноваження щодо видання 
обов’язкових приписів для запобігання або усу-
нень порушень права на доступ, отримувати 
доступ до інформації, у тому числі з обмеженим 
доступом тощо [7].

Іншому моделлю, яка обговорюється є ство-
рення колегіального органу у сфері захисту персо-
нальних даних. Ця модель діє, наприклад, у Фран-
ції, де контроль Національна комісія з питань 
інформатизації та свобод (фр. Commission 
nationale de l’informatique et des libertés). Тут 
можна провести паралелі із ДСЗПД, однак клю-
човою відмінністю у цьому випадку є спосіб його 
формування. ДСЗПД був повністю урядовим орга-
ном, інтегрованим у вертикаль виконавчої влади, 
тоді як Комісія формується із представників фран-
цузького парламенту та низки інших організацій, 
що забезпечує баланс при розгляді питань та при-
йнятті рішень, а законодавчо закріплений статус 
гарантує незалежність та безсторонність.

Практичні пропозиції щодо реформування 
інституційного механізму в сфері захисту пер-
сональних даних були відображені у законопро-
єкті №6177 «Про Національну комісію з питань 
захисту персональних даних та доступу до публіч-
ної інформації». У ньому запропоновано ство-
рення органу, наділеного контрольними повно-
важеннями у сфері захисту персональних даних, 
паралельно із питаннями доступу до публічної 
інформації. Водночас пропозиції, які містяться 
в законопроєкті, викликають й сумніви у спро-
можності пропонованого ним органу здійснювати 
належний контроль щодо дотримання стандартів 
захисту персональних даних та доступу до публіч-
ної інформації. Сумніви виникають, до прикладу, 
у зв’язку із такими обставинами:

1. Статус Комісії багато в чому перегукується зі 
статусом ДСЗПД та існує сумнів, що члени Наці-
ональної комісії будуть незалежними від органів 
виконавчої влади. Хоча законопроєкт передбачає 
широкі гарантії незалежності для членів Наці-
ональної комісії, однак вони підзвітні Кабінету 
Міністрів, який має ключову роль у формуванні 
Конкурсної комісії з їх обрання, про що ми погово-
римо нижче. Фактично виникають ризики виник-
нення тих самих проблем, що і у випадку ДСЗПД.

2. Законопроєкт містить декларативне твер-
дження про відповідальність Національної комі-
сії перед Верховною Радою (ст. 2), що мало би 
гарантувати її незалежність. Однак незрозуміло 
у чому полягає ця відповідальність і які механізми 
її забезпечення. Крім подання щорічних та інших 
звітів до Верховної Ради, а також участі представ-
ників Верховної Ради у роботі Конкурсної комісії, 
інших способів реалізувати цю відповідальність 
не передбачено. Тому, це є суто декларативне 
положення, яке не створює додаткових гарантій 
незалежності Національної комісії.

3. Не до кінця зрозумілим є положення п. 4.1 ст. 4 
про «надання Верховній Раді України обов’язкових 
до розгляду консультативних висновків щодо зако-
нопроєктів, які стосуються обробки персональних 
даних, доступу до публічної інформації». Верховна 
Рада є конституційним органом, єдиним органом 
законодавчої влади та, в умовах парламентсько-
президентської республіки – найвищим органом 
державної влади в Україні. Тому виглядає дивною 
можливість Національної комісії зобов’язувати 
Верховну Раду розглядати такі висновки. Наці-
ональна комісія є органом влади, створеним ad 
hoc, тому таке зобов’язання становитиме пору-
шення конституційного принципу поділу влад.

4. Виникають питання і щодо процедури про-
ведення конкурсу на посади членів Національної 
комісії та формування Конкурсної комісії. Так, 
відповідно до п. 4 ст. 9 до складу Конкурсної 
комісії входять по одній особі, визначеній комі-
тетами Верховної Ради, що займаються питан-
нями захисту персональних даних та доступу до 
публічної інформації. Водночас, це положення не 
може зобов’язувати Верховну Раду передавати ці 
питання до компетенції різних комітетів. Якщо ці 
питання належатимуть до відання одного комі-
тету, то незрозуміло, чи від нього можуть бути 
делеговані обидва члени комісії. Це ставитиме під 
сумнів можливість проведення конкурсу та легі-
тимність Конкурсної комісії.

5. Слід наголосити й на ключовій ролі Кабінету 
Міністрів у проведенні конкурсу на посади чле-
нів Національної комісії, що створює ризики для 
незалежності майбутнього складу комісії. Кабінет 
Міністрів, зокрема:

1) затверджує склад Конкурсної комісії (п. 2 
ст. 9);

2) розміщує оголошення про проведення кон-
курсу та його результати (п. 3 ст. 9);

3) призначає двох з дев’яти членів Конкурсної 
комісії (п. 4.4. ст. 9);

4) його Секретаріат забезпечує роботу Кон-
курсної комісії (п. 7 ст. 9);
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5) призначає членів Національної комісії за 
результатами конкурсу (п. 1 ст. 9);

6) приймає рішення про звільнення з посади 
члена Національної комісії з підстав, передбаче-
них пп. 2–9 частини першої ст. 10.

Роль інших органів влади у проведенні кон-
курсу, зокрема Верховної Ради та Уповноваженого 
з прав людини, обмежена призначенням трьох 
з дев’яти членів Конкурсної комісії. Така роль 
Кабінету Міністрів у процесі формування складу 
Національної комісії незбалансована і викликає 
сумнів у незалежності цього органу від виконавчої 
влади. Також імовірно, що саме Кабінет Міністрів 
має затверджувати Положення про конкурс, про 
яке згадується в частині третій ст. 9, але не зазна-
чається порядок його розробки і затвердження. 

Станом на осінь 2022 р. законопроєкт № 6177 
не розглядався Верховною Радою та перебу-
ває на опрацюванні в комітетах. Однак питання 
реформування інституційного механізму захисту 
персональних даних в Україні далі залишається 
актуальним, зокрема і в світлі отримання нашою 
державою статусу кандидата в члени ЄС. Питання 
ефективності системи захисту персональних 
даних неодмінно постане в ході подальших пере-
говорів. Тому в подальшому питання рефор-
мування відповідних механізмів, чи то у формі 
Інформаційного комісара, чи то Національної 
комісії залишатиметься актуальним.

Створення такої незалежної інституції підтри-
мують і міжнародні експерти. Наприклад Н. Пірч 
Мусар підкреслювала, що: «Першою і найважли-
вішою рекомендацією для України є створення 
незалежного (спеціального) інституту Інформа-
ційного комісара або комісії, який має бути єдиним 
органом другої інстанції з розгляду звернень/скарг 
щодо порушення права на доступ до інформації» 
[8, c. 110]. Ця позиція, об’єктивно, може бути засто-
сована і до сфери захисту персональних даних.

Водночас, висловлюється бачення, що Секре-
таріат Уповноваженого з прав людини має збе-
регти свою роль у процесі контролю за додержан-
ням законодавства в сфері інформаційних прав 
громадян. В баченні Секретаріату Уповноваже-
ного під керівництвом В. В. Лутковської навіть за 
умови створення інституту Інформаційного комі-
сара, Уповноважений має зберегти функції парла-
ментського контролю в цій сфері [7].

Проте слід пам’ятати, що практичне впро-
вадження механізму Інформаційного комісара, 
можливе лише через внесення змін до ст. 101 
Конституції України, яка зараз передбачає, що: 
«Парламентський контроль за додержанням кон-
ституційних прав і свобод людини і громадянина 

здійснює Уповноважений Верховної Ради України 
з прав людини» [9]. Цю статтю необхідно допо-
внити положеннями про те, що на відповідні 
сфери (захист персональних даних, доступ до 
публічної інформації та ін.) поширюється ман-
дат новоствореного органу, в тому числі колегі-
ального. В іншому випадку ми знову опинимся 
у ситуації, аналогічній становищу із ДСЗПД 
у 2011–2013 рр. коли незалежність цього органу 
було об’єктом критики.

В будь-якому разі, процедура внесення змін 
до Конституції України є тривалою та передба-
чає необхідність зібрати 300 голосів народних 
депутатів України. Попри активні дискусії щодо 
цього питання у 2015–2017 рр., ця процедура не 
розпочалася у той період і відповідні пропозиції 
не розглядаються на цьому етапі теж. Повернення 
до цієї ідеї можливе із прийняттям нової редакції 
Закону «Про захист персональних даних», тому, 
об’єктивно запуск інституту Інформаційного 
комісара чи іншого аналогічного органу можли-
вий не раніше 2024–2025 рр.

Висновки та перспективи подальших наукових 
досліджень. Потреба у модернізації механізмів 
захисту персональних даних в Україні назріла, 
і законодавчі ініціативи з цього приводу свідчать 
про рух у цьому напрямку. Водночас слід врахо-
вувати, що метою реформування таких механізмів 
має бути посилення їх спроможності та ефектив-
ності, які напряму залежать від рівня гарантій 
їх незалежності. Аналізовані вище законодавчі 
ініціативи не передбачають необхідних гаран-
тій незалежності для Національної комісії. Тому 
варто змінити концепцію, яка лежить в її основі, 
надавши відповідні повноваження органу, неза-
лежному від виконавчої гілки влади.

Це пов’язано із тим, що захист прав людини 
перебуває поза компетенцією виконавчої гілки 
влади. Тому провідна роль у створенні та форму-
ванні національної інституції в сфері захисту пер-
сональних даних та забезпеченні її діяльності має 
належати Верховній Раді. Бо саме вона – як орган 
законодавчої влади, сформований на виборній 
основі, – здатна забезпечити відповідний рівень 
незалежності в процесі захисту прав людини.

При реформуванні системи публічного вря-
дування в сфері захисту персональних даних та 
доступу до публічної інформації варто поверну-
тися до ідеї створення інституції Інформаційного 
комісара. Внесення відповідних змін до Консти-
туції України гарантуватиме його незалежність 
від органів виконавчої влади, контроль діяль-
ності яких, в тому числі, належатиме до сфери 
його компетенції.
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У будь-яку разі, ініціативи зі реформування 
інституційних механізмів державного управління 
в сфері захисту персональних даних неможливо 
розглядати окремо від реформування державної 
політики в цілому, зокрема змін законодавства 

щодо захисту персональних даних, врегулю-
вання відповідальності за порушення цих прав, 
узгодження термінології та інших питань. Лише 
комплексний підхід здатний забезпечити належну 
і ефективну державну політику у цій сфері.
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