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ІНОЗЕМНИХ ДЕРЖАВ

SECURITY STATE OF THE INFORMATION ENVIRONMENT OF UKRAINE 
IN THE FIELD OF RESISTANCE TO SPECIAL INFORMATION OPERATIONS 

OF FOREIGN STATES

У статті доводиться, що найбільшою загрозою інформаційній безпеці держави під час ведення гібридної війни 
є інформаційна війна, яка реалізується шляхом проведення низки спеціальних інформаційних операцій. СІО можуть 
використовуватись як інструмент ведення війни, так і в ролі інструмента забезпечення інформаційної безпеки, що 
своєю чергою є складником національної безпеки. Метою статті виступає дослідження процесу адаптації системи 
державного управління України для протидії спеціальним інформаційним операціям з боку РФ та пропозиції щодо її 
удосконалення. Розглянуто етапи створення нових центрів і органів у системі державного управління, що залучають-
ся до сфери забезпечення інформаційної безпеки. Також у статті проведений аналіз безпекового стану інформаційного 
середовища України. Розкрите поняття «спеціальна інформаційна операція» та запропоновані нові методики забез-
печення інформаційної безпеки як складника національної безпеки.

Встановлено, що спеціальна інформаційна операція – це діяльність, яка складається із комплексу заходів гласного 
і негласного характеру, спрямована на організоване приховане керування процесами інформаційної публічної сфери, що 
здійснюється шляхом впливу на свідомість і поведінку цільової аудиторії для досягнення певної мети. Зазвичай СІО 
проводяться в напрямах системи прийняття та розроблення політичних рішень, формування суспільної  свідомості 
та громадської думки.

Наголошено, що значним кроком до вирішення цієї проблеми та поліпшенням забезпечення інформаційної безпеки 
держави може стати закріплення на законодавчому рівні терміна «спеціальна інформаційна операція», опис мето-
дології відстежування та виявлення СІО, що створить належні умови для швидкого та ефективного протистояння 
зовнішнім та внутрішнім інформаційним загрозам національній безпеці.

Ключові слова: державна безпека, спеціальна інформаційна операція, гібридна війна, інформаційна війна, держав-
не управління, національна безпека, інформаційно-психологічний вплив.

The article states that the biggest threat to the information security of the state during a hybrid war is the information 
warfare, which is realized through a series of special information operations. SIO can be used both as a tool of warfare 
and as a tool of ensure information security, which is part of national security system. The purpose of the article is to research 
the process of adaptation of the public administration system of Ukraine to counteract special information operations by 
the Russian Federation and proposals for its improvement. The stages of creation of new centers and bodies in the system 
of public administration, which are involved in the sphere of information security, are considered. Also, the article analyzes 
the security state of the information environment of Ukraine. The concept of the term “special information operation” is 
revealed and new methods of information security as a component of national security are proposed.

It is established that a special information operation is an activity consisting of a set of measures of public and private 
nature, aimed at organized covert management of public information processes, carried out by influencing the consciousness 
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and behavior of the target audience to achieve a certain goal. JIUs are usually conducted in the areas of political decision-
making and development, the formation of public consciousness and public opinion.

It was emphasized that a significant step towards solving this problem and improving the information security of the state 
could be the consolidation at the legislative level of the term “Special Information Operation”, a description of the methodology 
for tracking and detecting SIO, which will create appropriate conditions for rapid and effective response to external and internal 
information threats national security.

Key words: state security, special information operation, hybrid war, information war, public administration, national 
security, information psychological influence.

Постановка проблеми. XXI століття є віком 
інформації та інформаційних технологій, техно-
логічний розвиток суспільства дає змогу отримати 
безперешкодний доступ до всієї актуальної інфор-
мації майже з будь-якої точки Земної кулі. Завдяки 
своїй доступності та швидкій поширюваності 
інформація є одним із елементів впливу на суспіль-
ство та громадську свідомість, через що дедалі 
частіше використовується як легальна зброя дер-
жавами та різними міжнародними організаціями 
задля досягнення своїх цілей. Якщо такий вплив 
на інформаційний простір країни здійснюється під 
час збройних або локальних конфліктів, то термін 
такого ведення бойових дій наближується до ознак 
«гібридної війни» [1; 2; 11].

Найбільший інформаційний вплив проти  
України здійснюється зі сторони Російської 
Федерації в контексті збройної агресії на Сході 
нашої країни [3]. При цьому, окрім зовнішнього 
впливу, країна-агресор використовує також і вну-
трішній вплив, поширюючи через підконтрольні 
та лояльні засоби масової інформації відповідні 
тези, які створюють деструктивний вплив на сві-
домість населення.

Зазначені події змушують адаптуватися дер-
жавний апарат, через що зазнає змін сектор дер-
жавного управління та правоохоронної діяльності, 
саме у такий спосіб, щоб ефективно протистояти 
новітнім загрозам та посяганням на конституцій-
ний лад, суверенітет і територіальну цілісність.

Аналіз останніх досліджень і публікацій.  
Починаючи з 2014 року на інформаційних 
та бібліографічних ресурсах українського науко-
вого середовища почала збільшуватись кількість 
статей та публікацій на тему гібридної війни 
та спеціальних інформаційних операцій, зокрема 
досліджено праці  таких науковців, як Г. Пєвцов, 
А. Підлісний, С. Залкін, І. Юзова, С. Сідченко 
та ін. Разом з цим проаналізовано низку законо-
давчих та підзаконних актів профільних органів 
державної влади України. Важливий внесок у роз-
ширення поняття «інформаційний вплив на сві-
домість» був зроблений фактом розсекречування 
внутрішнього плану Міністерства Оборони США 
“Information Operations Roadmap” [6], який міс-
тить у собі доволі детальні вказівки щодо мето-

дики використання інформаційно-психологічного 
впливу під час ведення бойових дій за межами 
своєї держави.

Метою статті є дослідження процесу адапта-
ції системи державного управління України для 
протидії спеціальним інформаційним операціям 
з боку РФ під час гібридної агресії на Сході країни 
та пропозиції щодо її удосконалення.

Виклад основного матеріалу. Першими 
зафіксованими спланованими заходами із 
впливу на людську свідомість через транскор-
донні та локальні засоби масової інформа-
ції у воєнних цілях є інформаційні кампанії 
під час військових конфліктів на Корейському 
півострові (1950–1953 рр.), в Афганістані  
(1979–1989 рр. (СРСР),  Кувейті (1991–1992 рр.), 
Югославії (1999 р.), Іраку (2003–2011 рр.), Афга-
ністані (2001–2014 рр. (США). Перелічені збройні 
конфлікти супроводжувалися постійним прове-
денням різних спеціальних інформаційних опера-
цій (далі – СІО)  на територіях країн, в яких про-
ходили бойові дії.

Інформаційна перевага стала основною метою 
під час ведення сучасних воєнних дій. Важливість 
домінування в інформаційному спектрі пояс-
нює ціль перетворення інформаційних операцій 
з другорядних на основну військову компетенцію 
нарівні з повітряними, наземними, морськими 
та спеціальними операціями [6, с. 4]. СІО почали 
широко застосовуватись наприкінці XX та на 
початку XXI століть та стали одним з основних 
маркерів, які свідчать про гібридність ведення 
воєнних дій.

Найбільш дослідженою з наукового боку 
є інформаційна кампанія США в Іраку (1991–
2011 рр.) [7], яка методом здійснення інформа-
ційно-психологічного впливу посередництвом 
ЗМІ підготувала високий рівень підтримки аме-
риканських військ з боку населення Іраку та стала 
певним «трафаретом» проведення спеціальних 
інформаційних операцій для інших країн.

Після вдалого проведення інформаційної опе-
рації такого масштабу інші держави почали приді-
ляти все більше уваги інформаційно-психологіч-
ному впливу під час здійснення воєнних операцій. 
Зокрема, вказані дії дуже широко використовуються  
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Російською Федерацією у веденні гібридної війни 
проти України.

З вищезазначеного можна зробити висновок, 
що СІО – це діяльність, яка складається із комп-
лексу заходів гласного і негласного характеру, 
спрямована на організоване приховане керу-
вання процесами інформаційної публічної сфери, 
що здійснюється шляхом впливу на свідомість 
і поведінку цільової аудиторії для досягнення пев-
ної мети. Зазвичай СІО проводяться в напрямах 
системи прийняття та розроблення політичних 
рішень, формування суспільної  свідомості та гро-
мадської думки.

Результатами СІО є дистанційне формування 
політичних (ідеологічних) переконань, погля-
дів, думок, ідей, які впливають на психологічний 
стан, шляхом виклику необхідних позитивних або 
негативних емоцій у масах, здійснюючи у такий 
спосіб прихований інформаційно-психологічний 
вплив на цільову аудиторію.

Завдання СІО різняться між цілями їх прове-
дення в мирний (підготовчий) період та у воєнний 
період [21], що зазначено на рис. 1.

Аналіз проблеми. Під час проведення низки 
СІО проти України РФ здійснює тиск через інфор-
маційні, політичні, економічні та військові інстру-
менти впливу. Наприклад, до процедури анексії 
територій Автономної республіки Крим РФ готу-
валась багато років, проводячи довготривалу СІО 
у мирний час, у рамках якої поширювались чутки 
щодо нібито «історичної помилковості належ-
ності Кримського півострову Україні». Вказані 
чутки проникали усюди – від звичайного насе-
лення до лав Збройних сил України та політич-
ного керівництва півостровом.

Вказана СІО дала можливість військам РФ на 
початку 2014 року під час політичної кризи в Укра-
їні здійснити військову інтервенцію та встановити 
фактичний військовий контроль на території АР 
Крим. Після чого РФ спробувала застосувати зазна-

Рис. 1. Основні цілі спеціальних інформаційних операцій
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чену тактику гібридної воєнної агресії на Сході 
нашої країни під гаслами «Донбасс – це Россія», 
але зазнала певної поразки, через що військовий 
локальний конфлікт затягнувся на 7 років поспіль.

Притому іноземні спеціалісти зазначають, що 
інформаційна агресія проти України не зупини-
лась, а навпаки, стала набирати нових обертів 
у медіапросторі.  Зокрема, РФ почала посилено 
пропагувати низку різних міфів, які здебільшого 
пов’язані з подіями під час Другої світової війни 
та українським націоналізмом 1940 років, ототож-
нюючи їх із сучасною Україною та висвітлюючи 
під призмою неонацизму та насильства проти 
власного населення. Одночасно поширюючи при 
цьому образи «славетного» Радянського Союзу 
та його правонаступника Російську Федерацію як 
протагоніста боротьби із нацизмом та захисника 
всієї частини російськомовного населення від 
«корумпованої, незаконної, фашистської хунти», 
яка нібито захопила владу.

Водночас засоби масової інформації РФ пози-
ціонують Збройні сили України та добровольчі 
підрозділи як “Einsatzgruppen” (розстрільні 
загони СС), вбивць мирного населення, теро-
ристів та слуг київської хунти. Така інформація 
поширюється як у внутрішніх, так і в транснаціо-
нальних російських ЗМІ [22].

Зазначена медіакампанія має всі ознаки про-
ведення спеціальних інформаційних операцій, 
оскільки вона націлена на зневажання та зни-
ження рівня довіри до органів державної влади 
та армії.

Наведені події змусили громадянське суспіль-
ство та систему державного управління України 
адаптуватися під нові формати ведення воєнних 
дій задля ефективнішого протистояння зовнішній 
агресії РФ за правилами гібридної війни.

Зокрема, свою трансформацію державний апа-
рат почав із закріплення на рівні нормативно-пра-
вових документів корегування системи захисту 
національної безпеки, а саме з введення в правове 
поле поняття таких загроз, як «гібридна війна», 
протистояння не тільки стандартним військовим 
загрозам, а й інформаційним на одному рівні 
з ними. Зазначені поняття присутні як у попере-
дній Стратегії національної безпеки 2015 [9], так 
і у сучасній Стратегії 2020 [10]. Також основою 
для протидії інформаційній експансії держави-
агресора та контрольованих нею структур під час 
гібридної агресії стала Стратегія кібербезпеки 
України (2016 р.) [14], Доктрина інформаційної 
безпеки України (2016 р.) [12] та Закон України 
про основні засади забезпечення кібербезпеки 
України (2017 р.) [13].

Окрім зазначеної трансформації законодав-
ства, почались зміни і у секторі державного 
управління. Для протидії спеціальним інформа-
ційним операціям проти України було створено 
Ситуаційний центр забезпечення кібербезпеки 
при Департаменті кібербезпеки СБУ [15; 16] 
(2018 р.), Центр протидії дезінформації при РНБО 
(2021 р.) [17; 18] та Центр стратегічних комуні-
кацій та інформаційної безпеки при Міністерстві 
культури та інформаційної політики (2021 р.) [19].

Перелічені центри задумувались та створю-
вались як хаби для зв’язку та поліпшення кому-
нікації у сфері протистояння кіберзагрозам між 
державними органами та інститутами влади, 
тим самим створивши трикутник взаємодії між 
Службою безпеки України, Кабінетом Міністрів  
України та Офісом Президента України.

Водночас на початку 2021 року Україна почала 
активну фазу протистояння російській інфор-
маційній агресії через введення обмежувальних 
заходів (санкцій) шляхом блокування ангажо-
ваних та контрольованих з РФ засобів масової 
інформації, які транслювали свій медіаконтент на 
території України [20].

Наведений спосіб боротьби з інформаційною 
агресією показує наявність та актуальність зазна-
ченої проблеми, а разом із цим відкриває нові 
вразливі місця у законодавстві, що своєю чергою 
не дають ефективно та упорядковано протистояти 
інформаційному впливу, змушуючи керівництво 
держави шукати законодавчі «лазівки» та здійсню-
вати адекватні реакції в протистоянні інформацій-
ній загрозі, роблячи це шляхом введення неперед-
бачених обмежувальних заходів (санкцій).

Значним кроком до вирішення цієї проблеми 
та поліпшенням забезпечення інформаційної без-
пеки держави може стати закріплення на зако-
нодавчому рівні терміна «спеціальна інформа-
ційна операція», опис методології відстежування 
та виявлення СІО, що створить належні умови для 
швидкого та ефективного протистояння зовніш-
нім і внутрішнім інформаційним загрозам націо-
нальній безпеці.

Наступним етапом боротьби з інформацій-
ною загрозою стане механізм встановлення цілей 
та методів реалізації СІО іноземних держав проти 
України, розробка системи ефективного комп-
лексу заходів протистояння таким загрозам.

Зокрема, таким кроком може стати віднесення 
СІО до категорії суспільно небезпечного діяння 
та в подальшому прирівняння СІО до криміналь-
ного правопорушення (злочину). Таке поняття 
дозволить внести відповідні зміни в розділі  
«Злочини проти основ національної безпеки»  
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Кримінального кодексу України, що своєю чер-
гою дасть змогу Службі безпеки України як єди-
ному органу, відповідальному за протидію прове-
дення проти України спеціальних інформаційних 
операцій [12], спрямованих на підрив конститу-
ційного ладу, порушення суверенітету і територі-
альної цілісності України, загострення суспільно- 
політичної та соціально-економічної ситуацій, 
ефективно протистояти інформаційним загрозам 
зазначеного типу.

Висновки. Виходячи із наявних даних стану 
безпекового простору Української держави, можна 
зробити висновки щодо тривалості процесу ста-
лої трансформації системи державного управ-
ління у сфері протидії інформаційним загрозам. 
Зазначений процес, своєю чергою, показує недо-
статню захищеність інформаційного простору 
країни та необхідність корегування законодавства 
та інших підзаконних актів у сфері кібербезпеки.

Як зазначено в основному матеріалі статті, 
інформаційний простір є однією із найважли-
віших стратегічних сфер національної безпеки, 
позаяк він зазвичай використовується державами-
агресорами як плацдарм, який до початку повно-
масштабних воєнних дій дає змогу здійснювати 
інформаційну агресію та є знаковим маркером 
початку гібридної війни.

Важливим кроком у покращенні стану захище-
ності національної безпеки є її модернізація шляхом 
чіткого формулювання загроз інформаційному про-
стору держави, визначенням поняття «спеціальна 
інформаційна операція» на законодавчому рівні.

Основними ознаками початку інформаційної 
агресії є проведення іноземною державою спеці-
альних інформаційних операцій як у локальному, 
так і у світовому інформаційному середовищі. Це 
здійснюється шляхом публікації та поширення 
у внутрішніх, зовнішніх та транскордонних ЗМІ, 
соціальних мережах та Інтернет-месенджерах 
провокативних статей та дописів деструктивного 
для іншої держави змісту. Насамперед такі статті 
публікуються на теми територіальної належності 
областей та регіонів інших держав (або гострою 
надуманою критикою керівництва держави, 
негативним висвітленням ефективності рішень 
державної влади та органів місцевого самовря-

дування і т.д.). У разі достатнього висвітлення 
та поширення таких статей у рамках інформацій-
ної агресії СІО починає чинити значний психоло-
гічний вплив на свідомість населення, що надалі 
дає змогу країні-агресору приступати до наступ-
них фаз гібридної війни, таких як масові завору-
шення та збройний конфлікт.

Зазначена схема впливу на свідомість у разі 
комплексного виконання та публікації інформації 
на різних джерелах дає змогу як проводити спе-
ціальні інформаційні операції, так і виявляти їх, 
що повинно лягти в основу процесу методик від-
слідковування та протидії спеціальним інформа-
ційним операціям іноземних держав.

Тематика публікацій, які використовуються 
для інформаційного впливу, може бути як локаль-
ною, такою, що висвітлює реальні проблеми сус-
пільства, а може так само здійснюватися в рамках 
СІО спеціальними службами іноземних держав 
як здійснення прихованої інформаційної атаки, 
що у сукупності з іншими інформаційними акці-
ями переслідує одну й ту саму мету. Тому задля 
протидії реальним загрозам необхідно розробити 
та закріпити на законодавчому рівні процес моні-
торингу і відстеження іноземних СІО на шкоду 
державному суверенітету, конституційному ладу 
та територіальній цілісності України. А надалі 
розробити законний процес щодо заборони здій-
снення подібної діяльності засобами масової 
інформації та механізми спростування вже висвіт-
лених деструктивних публікацій, не перешкоджа-
ючи при цьому засадам демократичного розвитку 
суспільства та вільного доступу до інформації.

Зазначена процедура закріплення поняття 
«спеціальна інформаційна операція» на законо-
давчому рівні та формування методик її відстежу-
вання є складною та такою, що потребує розробки 
та постійного корегування і доопрацювання, 
що в майбутньому дасть змогу ідентифікувати 
СІО проти України та відкрито й ефективно їм 
протистояти, не створюючи при цьому додатко-
вих органів державної влади або центрів проти-
дії будь-яким загрозам, тим самим підвищуючи 
ефективність системи державного управління, 
створюючи більшу прозорість системи судочин-
ства та доопрацьованість чинного законодавства.
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